



Univerza v Ljubljani 
 








Sistem za usmerjanje gostujočih naročnikov 



























Za pomoč in hiter odziv pri izdelavi diplomske naloge se zahvaljujem viš. pred. dr. Urbanu 
Burniku. Za tehnično pomoč gre zahvala kolegu Jure Denku. Za pomoč pri sami sestavi bi se 








1. UVOD.................................................................................................................................... 7 
2. GOSTOVANJE IN USMERJANJE GOSTUJOČIH UPORABNIKOV .......................................................... 9 
2.1 USMERJANJE NA OMREŽNEM NIVOJU (NETWORK BASED STEERING) .......................................................................... 10 
2.2 USMERJANJE S SIM (SIM BASED STEERING) .......................................................................................................... 12 
3. USMERJANJE NA OMREŽNEM NIVOJU .......................................................................................13 
3.1 IMSI PRITRDITEV V OMREŽJE ................................................................................................................................ 15 
3.2 POSODABLJANJE LOKACIJE (LOCATION UPDATE)...................................................................................................... 16 
3.3 TESTIRANJE OMREŽJA ZA GOSTUJOČE UPORABNIKE .................................................................................................. 17 
3.3.1 Postopek testa prijave v omrežje........................................................................................................ 18 
3.3.2 Izbris gostujočega uporabnika iz omrežja ......................................................................................... 20 
3.3.3 Zapora klicev na operaterskem nivoju ............................................................................................... 20 
3.4 ANTI-STEERING OF ROAMERS SISTEM .................................................................................................................... 21 
3.5 OPIS ZAZNAVANJA ASOR SISTEMA ........................................................................................................................ 22 
3.6 PODROBNEJŠA RAZLAGA RAZVRŠČANJA UPORABNIKOV V SKUPINE.............................................................................. 27 
3.7 GENERIRANJE OPOZORIL NA PODLAGI SKUPIN ....................................................................................................... 29 
3.8 POTRDITEV ASOR S TESTNO MOBILNO NAPRAVO  .................................................................................................... 30 
4. IZVEDBA V PODJETJU TUŠMOBIL ..............................................................................................32 
4.1 IZMENJAVA SPOROČIL MED COMFONE IN TUŠMOBIL................................................................................................ 34 
4.2 ANALIZA MAP IN SCCP SPOROČIL ........................................................................................................................ 35 
4.3 ZAVRNITEV/USMERJANJE UPORABNIKOV ............................................................................................................... 40 
4.4 SOR ODLOČITVE, LOGIKA, SESTAVA ...................................................................................................................... 41 
4.4.1 Diagram poteka delovanja sistema za usmerjanje ........................................................................... 41 
4.4.2 Nastavitve parametrov in zahtev za usmerjanje na SoR sistemu .................................................... 42 
4.5 REZULTATI USMERJANJA SOR SISTEMA .................................................................................................................. 46 
5. SKLEPNE UGOTOVITVE............................................................................................................49 







Seznam slik in tabel 
 
Slika 1: Delež uspešnosti usmerjanja glede na število operaterjev ........................................................................... 12 
Slika 2: Integracija usmerjevalnega sistema (SoR) v omrežje ................................................................................... 13 
Slika 3: MAP signalizacija............................................................................................................................................. 17 
Slika 4: Shema gostovanja pri tujem operaterju ........................................................................................................ 18 
Slika 5: Test prijave tuje SIM v omrežje Tušmobil ...................................................................................................... 19 
Slika 6: Test izbrisa gostujočega uporabnika iz omrežja ........................................................................................... 20 
Slika 7: Test zapore klicev na operaterskem nivoju.................................................................................................... 21 
Slika 8: Detekcija ASoR sistema s testnim terminalom v tujem omrežju .................................................................. 23 
Slika 9: Koraki potrebni za zaznavanje ASoR .............................................................................................................. 26 
Slika 10: Tušmobil naročnik v tujem omrežju, ki se povezuje preko Comfone ......................................................... 33 
Slika 11: Graf pred in po spremembi pogodbe in s tem usmerjanje prometa .......................................................... 34 
Slika 12: Potek izmenjavanja sporočil med Comfone in MSS .................................................................................... 35 
Slika 13: zajeta sporočila pri pozitivnem LU (Wireshark)........................................................................................... 37 
Slika 14: Primer ko je v LU paketu polje TT=11........................................................................................................... 37 
Slika 15: OPC, DPC in imena operaterjev .................................................................................................................... 38 
Slika 16: Identifikacija uporabnika .............................................................................................................................. 38 
Slika 17: Avtentikacijski trojček ................................................................................................................................... 39 
Slika 18: TT=11 v šestnajstiški obliki............................................................................................................................ 39 
Slika 19: po obdelavi podatkov TT spremenjen v nič.................................................................................................. 39 
Slika 20: primer zavrnitvenega MAP sporočila (unexpectedDataValue) .................................................................. 40 
Slika 21: Potek sporočil pri zavrnitvi/usmerjanju ....................................................................................................... 40 
Slika 22: Diagram poteka usmerjanja LU paketov ..................................................................................................... 41 
Slika 23: Nastavitev parametrov za pravilno delovanje SoR ..................................................................................... 43 
Slika 24: operater1 pred usmerjanjem 2013-2014..................................................................................................... 47 
Slika 25: operater2 (konkurenčni operater) pred sklenitvijo pogodbe z operaterjem1 2013 -2014........................ 47 
Slika 26: operater1 po usmerjanju 2014-2015 (sklenitev bilateralne pogodbe) ...................................................... 48 
Slika 27: operater2 (konkurenčni operater) po sklenitvi bilateralne pogodbe z operaterjem1 2014 -2015 ........... 48 
 
qTabela 1: IMSI prednostna tabela (SgaRS_Serv_IMSIPref.lst)................................................................................. 43 
Tabela 2: Ime operaterja in njihove omrežne številke (SgaRS_Serv_OpPref.lst) ..................................................... 44 
Tabela 3: Želen delež usmerjanja pri določenem operaterju .................................................................................... 44 
Tabela 4: Maksimalno število zavrnitev...................................................................................................................... 45 
Tabela 5: Primer kako se lahko IMSI range deli na več HLRjev (SgaRS_Serv.ini) ..................................................... 45 






V diplomski nalogi je predstavljeno delovanje usmerjevalnega sistema za gostujoče 
uporabnike. Najprej so predstavljeni splošni načini usmerjanja, kasneje pa preidemo na 
izvedbo, ki jo uporablja podjetje Tušmobil.  
V prvem delu spoznamo pojme in načine splošnega usmerjanja gostujočih uporabnikov. Tu sta 
v ospredju dva načina. Usmerjanje s SIM (ang. Subscriber Identity Module) se uporablja v 
manjšem obsegu, usmerjanje na mrežnem nivoju pa je kasneje, v osrednjem delu, opisano 
podrobneje. Tu imamo opisane tudi splošne principe in načine kako se terminal povezuje na 
omrežje in na kakšen način se testira kakovost storitev pri gostujočem operaterju.  
Zahtevnejši in bolj natančen od obeh je usmerjanje na mrežnem nivoju, zato je tekom 
osrednjega dela predstavljeno delovanje le-tega. V tem delu je opisan tudi ASoR (ang. Ant-
Steering of Roamers) sistem, ki ni potrjen sistem za uporabo s strani GSMA (Groupe Speciale 
Mobile Association). Podrobneje je predstavljeno njegovo delovanje in detekcija takšnega 
sistema. 
Zadnji del opisuje izvedbo usmerjevalnega sistema na podjetju Tušmobil. Predstavljeno je 
delovanje, implementacija in logika delovanja sistema. Zraven pa so opisana in analizirana 
sporočila na MAP (Mobile Aplication Part) in SCCP (ang. Signalling Connection Control Part) 
nivoju, s katerimi sistem komunicira z ostalimi elementi v omrežju.  
 
Ključne besede : usmerjanje, usmerjanje s SIM, usmerjanje na mrežnem nivoju, usmerjevalni 







The main theme of thesis is a presentation how system, steering of roamers, works. At first we 
get an overview in general and later on we go to the actual system which is implemented in 
Tušmobil Company. 
First part of thesis presents the concepts of general steering of roamers. Here we have two 
systems in overview. SIM (Subscriber Identity Module) based steering is used less frequently 
than network based steering, which is later on described in detail. General principles and means 
of connecting terminal to the network are also described in this section. 
Network based steering is far more superior and precise than SIM based steering, that is why, 
in mid-section, we focus on it even more. Through mid-section we also describe anti-Steering 
of Roamers and ways to detect it. By standards of GSMA (Groupe Speciale Mobile 
Association) it is not legal to own ASoR (Anti-Steering of Roaming) system. 
In last section there is an introduction and description to Tušmobil SoR system. Functionality, 
implementation and logic are described in detail. Passing last section reader also gets a clear 
overview how SoR system is communicating with other elements in network, hence the 
described and analyzed MAP (Mobile Application Part) and SCCP (Signaling Connection 
Control Part) protocols. 
 
Keywords: steering, SIM based steering, network based steering, steering system, detection of 





Mobilne komunikacije so danes postale del našega življenja. Na vsakem koraku želimo, da smo 
dosegljivi in imamo možnost brskanja po internetu, kar nam je znotraj Slovenije že skoraj 
vsepovsod popolnoma omogočeno.  
Zaradi zgoraj omenjenih želja nastanejo skrbi, ko gremo poleti na morje, ali pozimi v Alpe. 
Kako bomo dosegljivi, ko smo v tujini? Mnogo uporabnikov mobilnih storitev se boji 
prevelikega računa zaradi uporabe telefona, samodejnega posodabljanja aplikacij na pametnih 
mobilnih napravah ali zaradi morebitne nepazljivosti. Velika večina ljudi zaradi teh skrbi ugaša 
mobilni prenos podatkov ali kar mobilno napravo.  
Usmerjanje uporabnikov nam pomaga pri regulaciji cen tako za uporabnike, kot za operaterja. 
Z usmerjevalnim sistemom nižamo stroške in sklepamo boljše medoperaterske pogodbe. Še 
nekaj let nazaj je bil strošek MB prenosa podatkov 0,5 €, danes pa je za istega operaterja cena  
0,2 € (vir: Tušmobil). Seveda je k pocenitvi pripomogel tudi večji trend uporabe prenosa 
podatkov, ampak v večini primerov gre za usmerjevalni sistem, saj lahko, v primeru povečanja 
cen, uporabnike usmerimo na drugega, ugodnejšega operaterja.  
Z usmerjevalnim sistemom uporabnike usmerimo na želeno omrežje. V osnovi je to sistem, ki 
analizira sporočila, potrebna za povezovanje domačih naročnikov v tujini. Za osnovno 
delovanje potrebujemo en strežnik, ki ga povežemo med domač lokalni register in mobilno 
centralo. V večini primerov sistem sestoji iz dveh strežnikov. Na ta način pridobimo 
redundanco in delovanje v polovičnem bremenskem izvajanju. To pomeni, da si breme 
izmenjujeta na časovnih intervalih. 
Pri vsaki preusmeritvi se moramo osredotočiti na zagotavljanje kakovosti. Tu se izvajajo redni 
testi kakovosti, ki merijo odzivnost sistema pri določenem operaterju. Če je odziv pod 
zadovoljivimi standardi, potem mora operater zavrniti uporabo njihovega omrežja in mora 
uporabnike preusmeriti na drugo omrežje. 
Imamo 2 načina usmerjanja [1]. Prvi je usmerjanje s SIM, drugi je usmerjanje na omrežnem 
nivoju. Usmerjanje s SIM ni tako natančno, kot usmerjanje na omrežnem nivoju, ampak je 
enostavnejše za izvedbo. Prav tako je težje odkriti morebitne napake in delež usmerjanja ni 
vedno zadovoljiv. Najpogosteje se uporablja v sklopu z omrežim usmerjanjem, ni pa nujno. 
Tekom naloge je v centru opisovanja delovanje usmerjanja na omrežnem nivoju. Je 




parametri. Opisani so potrebni postopki za izvedbo usmerjanja, kot so posodobitev lokacije in 
IMSI pritrditev na omrežje in opisan je tudi proti sistem za usmerjanje uporabnikov (ang. Anti-
Steering of Roaming - ASoR1) in načine kako ga odkriti. 
Naloga ne predstavi dejanskih številk prihrankov operaterjev, saj je to zgolj ekonomske narave. 
V ospredju je delovanje sistema in načini uporabe le-tega. Najpogosteje pride do izraza pri 
izpolnjevanju bilateralnih pogodb, zagotavljanja kakovosti končnih uporabnikov in nadzoru 




                                                 




2. Gostovanje in usmerjanje gostujočih uporabnikov 
Beseda gostovanje nam že sama po sebi pove, da smo v gosteh. Pri uporabi mobilnega telefona 
v tujini to pomeni, da smo izven dosega domačega omrežja in smo prešli v t.i. gostovanje pri 
tujem mednarodnem operaterju. Izraz, ki se uporablja za gostovanje izven domače države je 
»outbound roamer«. Pri teh mobilnih uporabnikih pride do izraza sistem za usmerjanje 
gostujočih uporabnikov (ang. Steering of Roamers – SoR). Slednji izraz bomo večkrat omenili 
skozi diplomsko delo.  
Mednarodno gostovanje nam omogoča nadaljnjo uporabo mobilnih storitev v tujini. Na nek 
način nam razširi domače omrežje, ki pa je definirano s pogodbo med domačim in gostujočim 
operaterjem. Preklop med omrežji nam omogoča, da lahko še naprej nemoteno prejemamo 
klice, pošiljamo kratka sporočila in brskamo po internetu. 
Pogodba o mednarodnem gostovanju je lahko sklenjena bilateralno ali unilateralno. Bilateralno 
pomeni, da lahko naši uporabniki gostujejo v tujem omrežju in enako lahko tuji uporabniki 
gostujejo v našem omrežju. Unilateralni dogovor, pa dopušča samo eno izmed prej omenjenih 
možnosti. Tako s stališča operaterja, ki omrežje upravlja obstajata dve vrsti uporabnikov: tuji 
uporabniki, ki gostujejo v domačem omrežju oz. »inbound roamers« ter domači uporabniki, ki 
gostujejo v tujem omrežju oz. »outbound roamers«. 
SoR danes uporablja že skoraj vsak mobilni operater, saj tako lažje upravljajo s svojimi 
uporabniki, ki gostujejo pri tujih operaterjih. S to možnostjo se operater lahko pogaja za boljše 
cene pri medoperaterskem gostovanju. Sedaj lahko v primeru nesoglasij svoje naročnike 
preusmerijo na cenovno bolj ugodne operaterje. Čeprav se v praksi to ne izvaja kaj dosti, je še 
vseeno dober sistem za pogajanje pri cenah.  
SoR omogoča da se oblikujejo razne pogodbe, ki vsebujejo tako rekoč popuste na količino. Več 
gostov kot jih partner pripelje, manjši bodo stroški na posameznega uporabnika. S tem 
izničujemo enotne cene. 
SoR je proces s čimer se mobilni operater odloči pri katerem partnerju bo naročnik gostoval, 
ko zaradi geografskega premika nima več možnosti uporabe domačega omrežja, ampak le še 
tujega. Takšne odločitve so sprejete zaradi nižjih cen ali pa zaradi upoštevanja mogočih 
obojestranskih pogodb. Zaradi morebitnega preseganja zmožnosti ali pri težavah tujega 





Danes uporabljamo dve osnovni metodi usmerjanja. Prva temelji na omrežnem usmerjanju, 
druga pa na usmerjanju preko kartice SIM. Nekateri operaterji, zaradi večje učinkovitosti, 
uporabijo oba načina hkrati. Usmerjanje s SIM je v osnovi lažje izvedljivo in potrebuje manj 
sredstev za pravilno delovanje. Ne potrebuje svojega strežnika, saj imamo nadzor nad SIM 
preko mobilne centrale in OTA2 strežnikov. Usmerjanje na omrežnem nivoju je kompleksnejše 
in potrebuje dodatna orodja. V osnovi je to strežnik na katerem teče program, ki filtrira določena 
sporočila potrebna za usmerjanje. 
Velik delež uporabnikov presoja usmerjanje glede na natančnost. Stoodstotna natančnost 
pomeni da bo promet stoodstotno preusmerjen na želenega operaterja. Tega si v realnem svetu 
ne želimo. Implementacija stoodstotnega preusmerjenega prometa ni težka, enostavno 
pošiljamo sporočilo »gostovanje ni dovoljeno« (ang. Roaming Not Allowed), dokler ves promet 
ni usmerjen na želenega ponudnika. Uporabnik, ki se ročno želi povezati na neprednostno 
omrežje, bo tako ostal brez storitev. 
Veliko manjših ponudnikov mobilnih storitev meni, da je usmerjanje nepravičen način 
odvzemanja potencialnih strank. GSMA meni da je dovoljen in zaželen, saj s tem spodbuja 
konkurenčnost in razvoj načinov gostovanja pri operaterjih. S tem se izboljšajo tudi cene za 
končne uporabnike in pa za ponudnike storitev. GSMA dokumenta BA.30 in IR.73 dajeta več 
tehničnih informacij. 
2.1 Usmerjanje na omrežnem nivoju (Network Based Steering) 
Za usmerjanje na mrežnem nivoju se uporabljajo strežniki, ki so namenjeni izključno temu 
opravilu [2]. Ko se domači uporabnik poskuša prijaviti v tuje omrežje, slednje vpraša domače 
za dovoljenje. Usmerjevalni sistem z vnaprej določenim kriterijem določa, ali bo registracija 
dovoljena ali blokirana. Če registracija ni dovoljena, potem sistem generira sporočilo za 
zavrnitev prijave. Za to dejanje se uporabljajo naslednja signalna sporočila: Roaming not 
allowed (gostovanje ni dovoljeno), Data missing (manjkajoči podatki), Unexpected data value 
(nepričakovane vrednosti podatkov), System failure (odpoved sistema). Vsako sporočilo ima 
isti rezultat – registracija uporabnika je zavrnjena.  
Pri usmerjanju uporabnikov so možni tudi zapleti. Ti lahko privedejo do sistemskih napak na 
mobilni napravi ali pa zavedejo inženirje, tako da maskirajo morebitno napako v omrežju. Zato 
se je potrebno poglobiti v razumevanje teh sporočil, s katerimi usmerjevalni sistem komunicira. 
Le tako bomo lahko našli dobro ravnovesje med natančnostjo usmerjanja in izkušnjo naročnika 
                                                 




t.i. zagotavljanje kakovosti (ang. Quality of Service - QoS). GSMA daje dober pregled in 
razlago nad sporočili, ki so lahko uporabljeni za usmerjanje gostovanja.  
V osnovi usmerjevalni sistem zavrne prijavo do trikrat, da bi našel želeno omrežje. Takšno 
število zavrnitev je dovoljeno s strani GSMA in naj ne bi imelo prevelikega vpliva na 
uporabniško izkušnjo. Nekateri sistemi so zasnovani tako, da je število zavrnitev veliko večje. 
Takrat se verjetnost prijave na želeno omrežje poveča, vendar se obenem zmanjša tudi kvaliteta 
storitev, saj uporabnik to občuti tako, da se mobilna naprava povezuje v omrežje dlje časa kot 
običajno. Kvaliteta storitev se zmanjšuje z vsakim poizkusom preusmeritve na drugo omrežje. 
Da bi se le ta povečala, so v sistem vstavljeni števci, ki so regulirani tako, da zagotavljajo višjo 
kvaliteto storitev to pa storijo tako, da zmanjšajo večkratno zavrnitev.  
Omrežno usmerjanje je zelo dinamično. Ciljna omrežja lahko spreminjamo v realnem času. 
Pozitivna lastnost usmerjanja na mrežnem nivoju je ta, da deluje na vseh napravah. Tovrstno 
usmerjanje je verjetnostno naravnano. To pomeni, da je odvisno od moči in pokritosti želenega 
signala in pa števila ostalih omrežji na dani točki. Manjše je število drugih omrežij, lažja je 
usmeritev uporabnika (Slika 1).  
Na točki, ko se odločamo med QoS in želenim deležem usmerjanja, moramo ročne prijave 
obravnavati povsem drugače. Ročna prijava pomeni, da se uporabnik želi prijaviti v omrežje, 
ki pri domačem operaterju ni zabeleženo kot prednostno omrežje. SoR mora ob takšni zahtevi 
mobilni napravi dopustiti, da se prijavi v izbrano omrežje. V teoriji to pomeni, da se usmerjanje 
lahko izvaja samo na napravah, ki imajo izbiro omrežja nastavljeno na samodejno. Ampak to 
je le teorija. V praksi je skoraj nemogoče ločiti med ročno in avtomatsko prijavo, saj  bi za to 
porabili preveč virov in časa. Zgoraj napisano lahko preprosto razložimo s primerom. SoR 
uporabnika preusmeri na omrežje, kjer je kvaliteta govora zelo slaba. Uporabnik želi ročno 
preusmeriti napravo na drugo omrežje, vendar ga SoR ponovno preusmeri na prvotno omrežje. 






Slika 1: Delež uspešnosti usmerjanja glede na število operaterjev 
2.2 Usmerjanje s SIM (SIM Based Steering) 
Usmerjanje s SIM temelji na prednostnih omrežjih, ki so shranjeni na naročnikovi SIM kartici. 
Da bi zadovoljili zahteve dinamičnega modernega omrežja, je potrebno naročnikovo kartico 
redno osveževati. Osvežena lista se normalno bere/osveži samo ob zagonu aparata, zato bi 
morali telefon ponovno zagnati. Da to ni potrebno, ob osveževanju SIM naložimo program, ki 
prioritetno listo na kartici redno osvežuje in s tem pripomore k boljšemu usmerjanju. V primeru, 
da se je uporabnik ročno prijavil na neprednostno omrežje, bo ob osvežitvi SIM aparat prešel 
na prednostno omrežje. 
Usmerjanje s SIM ne zaseda signalizacijskih virov in ni verjetnostno naravnan sistem. 
Logistično gledano je zahtevnejši način usmerjanja. Že pri prvem osveževanju s programom 
lahko naletimo na težave, saj lahko zmanjka prostora na SIM kartici. 
Največkrat imamo usmerjanje realizirano s SIM v primerih, ko hočemo doseči višji ciljni delež 
preusmerjenih uporabnikov (~90%) kot bi ga dosegli samo z usmerjanjem na omrežnem nivoju 
(~70%). Če pogledamo zgornji graf (Slika 1) vidimo, da je usmerjanje na omrežnem nivoju 
dokaj nezanesljivo, kadar preidemo iz območja 3 operaterjev na 5 ali več. Tudi previsok delež 
ima lahko negativne lastnosti, saj je potrebo upoštevati vse bilateralne pogodbe v trenutnem 





3. Usmerjanje na omrežnem nivoju 
Sistem za usmerjanje gostujočih uporabnikov (SoR) sporočila filtrira na SCCP nivoju. 
Usmerjanje se izvaja z zavračanjem sporočil o posodobitvi lokacije (ang. location update - LU). 
Sistem deluje tako, da zajame tista LU sporočila, ki so poslana iz tujine. Sporočilo poslano iz 
tujine, katerega je sprožila naprava, ki je na neprednostnem omrežju bo SoR prevzel v obdelavo. 
Mobilna naprava, ki je na neprednostnem omrežju, se v omrežje lahko prijavi, če statistika to 
dopušča. Zavrnitev ali uspešno pritrditev lahko izvede le domač lokalni register (ang. Home 
Local Register - HLR), zato mora SoR simulirati delovanje HLR na svojih strežnikih. Mobilni 
napravi, je preko domače centrale in SIGTRAN3 povezave, v tujino poslano sporočilo, o 
neuspeli pritrditvi na gostujoče omrežje (Slika 2). 
 
Slika 2: Integracija usmerjevalnega sistema (SoR) v omrežje 
Usmerjevalni sistem se integrira med mobilno centralo (ang. Mobile switching center – MSC) 
in HLR na D vmesniku. D vmesnik je v telekomunikacijah izraz za delta vmesnik, ki nosi vso 
informacijo o signalizaciji in nadzoru. Spororočila, ki potujejo na tem vmesniku, bodo filtrirana. 
Filtriramo sporočila za posodobitev lokacije, tako da so ostala sporočila nedotaknjena. 
 
                                                 




Komunikacija med domačim HLRjem in tujim VLRjem preko SoR: 
1. MSC dobi LU sporočilo iz gostujočega registra (ang. Visiting Local Register – VLR) 
za našega naročnika, ki želi gostovati v tujini 
2. MSC to sporočilo preda sistemu za usmerjanje 
3.  SoR strežnik, ki prejme zahtevo za usmerjanje naročnika obvesti še drugi SoR strežnik 
o sprejetem dogodku 
4.  Če je želeni VLR na prednostni tabeli, potem bo LU sporočilo posredovano na HLR 
5.  VLR nato dobi odgovor od HLR ali SoR sistema. V primeru uspešnega LU dobimo 
odgovor s strani lokalnega registra, v primeru neuspelega LU pa zavrnitev izvede SoR 
Pri tem sistemu se D vmesnik ne deli na posamezne povezave, ampak se sporočila enostavno 
usmerjajo. S takšnim pristopom se kritične napake med povezavami lažje nadzorujejo. Če je v 
izpadu en stežnik ali pa je v teku nadgradnja, potem vsa sporočila sprejme drugi strežnik. V 
morebitnem izpadu obeh strežnikov se ustavi le usmerjevalna platforma. Vsa sporočila so 
vodena direktno iz MSC na HLR, tako da nobena storitev ni v izpadu. 
Vsak uporabnik je lahko zavrnjen največ trikrat. Ta podatek se shranjuje v polje 
MaxRejectCount4. Polje se aktivira, ko je številka (ang. Mobile Station International Subscriber 
Directory Number – MSISDN) zavrnjena prvič. Če polje preseže vrednost tri, ga SoR platforma 
ne sme več zavrniti - dovoliti mu mora prijavo v neprednostno omrežje. 
V primeru, da se povezava med prvim in drugim strežnikom prekine, je nadzor nad številom 
zavrnitev izgubljen. Lahko je na nič ali pa že na maksimumu. Da bi to preprečili, imamo vgrajen 
t.i. »polovični« (ang. halving) varnostni sistem, s katerim polje MaxRejectCount razpolovimo. 
S tem načinom uporabnik ne bo presegel MaxRejectCout, kar je za naročnika in uporabniško 
izkušnjo najpomembnejše. Ko smo polje razpolovili, smo posledično tudi zmanjšali uspešnost 
in delež usmerjenih uporabnikov na želeno omrežje, ampak to velja le za čas odprave napake 
na povezavi. 
Ko je napaka na povezavi odpravljena se »halving« ne ustavi takoj, ampak kasneje z vgrajenim 
časovnikom (ang. guard time). Ta funkcija je implementirana zaradi tega, da slučajno ne 
presežemo funkcije MaxRejectCount. V času, ko je bila povezava med serverji prekinjena, je 
lahko bilo stanje zavrnitev na primer: na prvem serverju nič in na drugem že blizu maksimuma. 
Tako nam »guard time« funkcija omogoči, da ne zapustimo »halving« stanja, preden 
                                                 




informacije o IMSI ne zastarajo in se s tem ne preseže vrednosti MaxRejectCount, ki vpliva 
tudi na kvaliteto storitev. 
3.1 IMSI pritrditev v omrežje 
O IMSI pritrditvi v omrežje govorimo takrat, ko po določenem času neaktivnosti mobilno 
napravo zopet vključimo. Ta procedura je obvezna, saj le na ta način lahko MSC in VLR 
mobilno napravo registrirata v omrežje. Če mobilna naprava med tem, ko je izklopljena, 
spremeni lokalizirano območje (ang. Local Area), bo procedura IMSI pritrditve (ang. 
International mobile subscriber identity) vodila v posodobitev lokacije (LU). 
Ko vključimo mobilno napravo, ta začne iskati želeno omrežje. V trenutku ko je to omrežje 
najdeno, mobilna naprava pošlje sporočilo omrežju, da je prešla v stanje mirovanja. V tem 
stanju ostane toliko časa, dokler ne dobi odgovor omrežja ali pa se isteče časovnik. VLR preveri 
svojo podatkovno bazo, če že ima zapis o določenemu naročniku in če je nima, pošlje 
poizvedovanje na HLR. Ko HLR posreduje želene podatke, se ti shranijo v VLR. Mobilna 
naprava (MN) nato prejme potrditveno sporočilo in se tako sproži IMSI pritrditev v omrežje. 
Postopek je sledeč [3]: 
1. MN pošlje zahtevo »Channel Request« na BSS po RACH kanalu 
2. BSS odgovori preko AGCH s sporočilom »Immediate Assignment« in MN doda 
SDCCH  
3. MN takoj preklopi na dodani SDCCH in pošlje LU zahtevek na BSS 
4. BSS sporočilo potrdi. Ta potrditev pove samo to, da je bilo sporočilo o želenem LU 
prejeto in nikakor ne potrjuje samega LU 
5. BSS posreduje LU zahtevek na MSC/VLR 
6. MSC/VLR preusmeri IMSI na HLR in od njega zahteva verifikacijo, kot tudi 
avtentikacijske trojčke5 
7. HLR posreduje IMSI na center za preverjanje pristnosti6 in zahteva avtentikacijske 
trojčke 
8. AuC (center za preverjanje pristnosti) generira trojčke in jih skupaj z IMSI pošlje nazaj 
na HLR 
9. HLR potrdi da je IMSI pristen in da so mu omogočene naročniške storitve. IMSI in 
trojčke nato HLR pošlje na MSC/VLR 
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10. MSC/VLR shrani SRES in Kc. RAND pošlje na BSS in naroči naj MN avtenticira 
11. BSS pošlje MN avtentikacijski zahtevek7, kateri vsebuje parameter RAND 
12. MN uporabi parameter RAND, da izračuna SRES in tega pošlje nazaj na BSS po 
SDCCH kanalu v sporočilu za preverbo o pristnosti8 
13. MSC/VLR primerja SRES AuC in SRES MN. Če se ujemata je avtentikacija zaključena 
uspešno 
14. MSC/VLR posreduje Kc za MN preko BSS. Kc ne sme biti poslan po »zraku«9. Kc se 
shrani v BSS, ta pa MN posreduje ukaz »Set Cipher Mode«. Ta ukaz pove MN kakšno 
kodiranje naj uporabi (A5/X) 
15. MN takoj vključi kodiranje z uporabo A5 kodirnega algoritma. Prenos je od sedaj naprej 
kodiran. MN pošlje v omrežje sporočilo »Ciphering Mode Complete« 
16. MSC/VLR pošlje »LU Accept« sporočilo na BSS, zraven pa generira TMSI10. BSS 
pošlje TMSI na MN preko »LOC_UPD_ACC« sporočila ali pa ločeno preko »TMSI 
Reallocation Command« sporočila. V obeh primerih TMSI ni ogrožena, saj  je »Air 
Interface« v šifrirani obliki 
17. MN pošlje »TMSI Reallocation Complete« nazaj do MSC/VLR 
18. BSS mobilni napravi preko »Channel release« pove naj gre v stanje mirovanja. BSS 
nato sprosti SDCCH  
19. MSC/VLR pošlje LU sporočilo na HLR. HLR tako ve na katerem MSC/VLR se mobilna 
naprava nahaja, v primeru da to želimo izvedeti 
3.2 Posodabljanje lokacije (Location Update) 
GSM ali UMTS omrežja se, kot vsa radijska omrežja, v osnovi delijo na manjše celice. 
Individualne celice imenujemo bazne postaje. Vsaka bazna postaja pokriva manjše geografsko 
področje, ki predstavlja del lokaliziranega območja. Pri vsakem premiku med temi celicami 
želimo vedeti kje se nahaja terminal. Da to izvemo, terminal periodično pošilja LU (Slika 3) 
sporočila na domače omrežje. LU se običajno izvede v treh primerih [4]: 
 ko mobilni aparat postane aktiven 
 ko ne kliče in se premakne med celicami 
 periodično pošiljanje LU v skladu z omrežnim delovanjem 
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Slika 3: MAP signalizacija 
Registracija lokacije (ang. Location Registration) pride do izraza, ko mobilni aparat po 
neaktivnosti ponovno prižgemo. Ta proces imenujemo tudi IMSI pritrditev (ang. IMSI attach). 
V trenutku, ko postane dosegljiv, obvesti VLR in ponovno lahko prejema klice. 
3.3 Testiranje omrežja za gostujoče uporabnike 
V tem odstavku je predstavljeno testiranje omrežja za potrebe gostovanja t.i. IREG11 testov. To 
so osnovni testi, ki jih morata opraviti oba v proces vključena operaterja. Glavni cilj tega testa 
je potrditev delovanja in ocena kakovosti pri prehodu iz HPLMN (ang. Home Public Land 
Mobile Network) v VPLMN (ang. Visited Public Land Mobile Network). 
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Slika 4: Shema gostovanja pri tujem operaterju 
Testi vključujejo: 
 prijavo v gostujoče omrežje 
 pregled pravilnega delovanja zapor klicev in kratkih sporočil 
 kakovost prenosa klica 
 prisotnost odmeva (ang. echo) 
 zamika pri vzpostavitvi povezave 
3.3.1 Postopek testa prijave v omrežje 
Pri tem testu preverjamo če se tuji uporabniki lahko prijavijo v naše domače omrežje. Obratni 
test izvaja operater na drugi strani z našo SIM kartico. Če se je testna (tuja) SIM uspela prijaviti 
na gostujoči VLR (Tušmobil), preverimo z ukaznim nizom na centrali (MSC) 
ZMVO:MSISDN=foreign MSISDN; ali 
ZMVO:IMSI=foreign IMSI; 
Če so ukazi uspešno izvršeni, pomeni da je uporabnik vpisan v našem VLRju in je uspešno 
opravil prijavo v omrežje (LU). Če se uporabnik ne prijavi v omrežje ter ni vpisan v našem 
VLRju, se nam prikaže napaka - »no subscriber data«, o iskani številki (MSISDN ali IMSI).  
S testom prijave v omrežje preverimo tudi dodatne storitve (ang. supplementary services), ki 
jih po potrebi potrdimo ali ovržemo. Ukazni niz, s katerim to storimo, je izveden na centrali 
(MSS) 





Dodatne storitve so (Slika 5): 
 zapora vseh izhodnih klicev (ang. barring of all outgoing calls - BAOC) 
 brezpogojna preusmeritev (ang. call forwarding unconditional - CFU) 
 čakajoči klic (ang. call waiting - CW)  
 zapora vseh dohodnih klicev (ang. barring of all incoming calls - BOIC) 
 … 
 
Slika 5: Test prijave tuje SIM v omrežje Tušmobil 




3.3.2 Izbris gostujočega uporabnika iz omrežja 
Pri testih je pomembno tudi ugotoviti, ali se uporabnik uspešno izbriše iz gostujočega VLR. 
Preizkus izpisa se izvede v sodelovanju s tehnično podporo domačega omrežja gostujočega 
uporabnika (Slika 6). Test lahko prikaže dva možna rezultata: 
I. domači IREG tester izbriše podatke iz domačega VLR za njihovo, pri nas gostujočo 
testno številko; 
II. oddaljeni IREG tester izbriše podatke iz oddaljenega VLR za našo gostujočo testno 
številko. 
Da preverimo, če smo številko izbrisali iz VLR, izvedemo naslednji ukaz: 
ZMVO:MSISDN=foreign MSISDN; ali 
ZMVO:IMSI=foreign IMSI; 
Test je uspešen, če nam sistem prikaže spodnjo napako, za zgornji ukaz (pomeni, da smo 
uspešno izbrisali gostujočega uporabnika iz VLRja). 
/*** DX ERROR: 10065 ***/ 
/*** UNKNOWN SUBSCRIBER ***/ 
Test izbrisa (ang. location cancellation) je s tem ukazom zaključen.  
 
Slika 6: Test izbrisa gostujočega uporabnika iz omrežja 
3.3.3 Zapora klicev na operaterskem nivoju 
Domači operater mora imeti dostop do zapore dohodnih ali odhodnih klicev za svoje naročnike, 
če le ti gostujejo v tujih omrežjih. Zapore klicev ter preusmeritve se lahko izvedejo na dveh 




preusmeritev, nastavitve tajnice, zapore dohodnih in izhodnih klicev, …), drugi pa je na 
operaterskem nivoju, ki ga nastavlja samo operater in uporabniki ne morejo vplivati na 
spremembe. Pri tem testu (Slika 7) izvajamo zapore klicev na operaterskem nivoju.  
Test je ponovno sestavljen iz dveh možnih scenarijev: 
I. Domači IREG tester naredi zaporo za svojega uporabnika, ki gostuje; 
II. Tuji IREG tester naredi zaporo za tujega uporabnika, ki gostuje pri nas. 
Blokado klicev izvedemo z naslednjim ukazom (zapora vseh dohodnih in izhodnih klicev): 
ZMGC:IMSI=Tušmobil IMSI,:CBO=BAOC,CBI=BAIC; 
Po izvedbi ukaznega niza mora tuji IREG tester izvesti klic z našo testno SIM kartico. Če je 
klic neuspešen, je test uspešen. To pomeni, da zapore klicev na operaterskem nivoju delujejo.  
 
Slika 7: Test zapore klicev na operaterskem nivoju 
3.4 Anti-Steering of Roamers sistem 
Na žalost v slovenskem slovarju nimamo direktnega prevoda za tovrsten sistem, lahko pa v 
grobem prevodu rečemo, da je to obratno delujoč sistem od sistema za usmerjanje gostujočih 
naročnikov. Laično rečeno je proces, ki usmerjene uporabnike želi pridržati na neželenem 
omrežju. [5] 
ASoR je definiran kot kakršnakoli tehnična metoda, ki uspešno nasprotuje oz. preprečuje 
usmerjanje uporabnikov. Poznamo ga pod več imeni »roam retention«, »roamer attraction 
service«, inbound steering« … 
GSMA prepoveduje uporabo ASoR. To pa še ne pomeni, da se ga ni nikoli uporabljalo v praksi. 




Ena izmed zaznavnih metod ASoR sistema je nadzor MAP in SCCP signalizacije med domačim 
in gostujočim operaterjem. Naključno izberemo večje skupine gostujočih uporabnikov različnih 
tipov: 
- neodvisni gostujoči uporabniki, 
- usmerjeni uporabniki, 
- umetno zavrnjeni usmerjeni gostujoči uporabniki. 
Tem naključno izbranim uporabnikom nastavimo števce na določene normalne vrednosti 
zavrnitev. V primeru da so števci preseženi, sistem obvesti na morebitno uporabo tehnologije 
za prisiljeno usmerjanje uporabnikov.  
Ena od metod ASoR je ta, da sistem prestreže zavrnitveno sporočilo o pritrditvi na neprednostno 
omrežje, ki je namenjeno telefonu. Namesto da bi ga posredoval telefonu in bi se ta poizkušal 
povezati na naslednjega operaterja, ga zavrže in generira novo sporočilo o ponovni pritrditvi na 
prvotno neprednostno omrežje. 
SoR sistem takšen odziv zazna kot da ni na voljo drugega omrežja ali kot da se uporabnik želi 
ročno povezati. Če je le ta skladen s pravili GSMA, potem bo prijava v omrežje uspešna po treh 
zavrnitvah poskusa pritrditve na neprednostno omrežje. 
3.5 Opis zaznavanja ASoR sistema 
Sistem analizira promet celotne signalizacije med domačim in gostujočim operaterjem. V 
primeru uporabe ASoR bomo zaznali morebitna posnemovalna sporočila, kot je »detach by the 
subscriber«, ali pa se gostujoči operater ne bo odzival na »detach« sporočila iz domačega 
omrežja. V obeh primerih bi uporabnik moral preiti na drugo gostujoče omrežje, vendar mu 






Slika 8: Detekcija ASoR sistema s testnim terminalom v tujem omrežju  
Mobilna naprava (MN) je naročnik v domačem omrežju (ang. Home Public Mobile Network – 
HPMN), in operater mu zagotavlja brezžični signal v domači regiji, največkrat kar državi. Ko 
MN zapusti domače omrežje, pomeni da mora gostovati v tujem omrežju (ang. Visited Public 
Mobile Network – VPMN). Značilno je, da se MN poveže na VPMN z najmočnejšim signalom. 
Če se MN poveže na enega od VPMN, potem bo HPMN dobil sporočilo za registracijo na 
želeno omrežje. HPMN ima lahko več prednostnih omrežji izven obsega svojega signala.  
Primer: HPMN je partner z VPMN1, kot je prikazano na Sliki 8. VPMN1 zato daje ugodnejše 
stopnje obračuna storitev gostujočih uporabnikov. Kot rezultat bo HPMN dajal prednost 
gostujočem omrežju VPMN1 in bo zato uporabnike usmerjal na njihovo omrežje. Če se MN 
pritrdi na VPMN1, potem bo HPMN prejel avtentikacijska sporočila ter prepoznal željo o 
povezavi MN na partnersko omrežje. HPMN bo posredoval odgovore na avtentikacijska 
sporočila in povezava na VPMN1 bo uspešna. 
MN lahko določi da ima VPMN2 najmočnejši signal, zato se bo v tem primeru povezala na 
njihovo omrežje. HPMN, bo dobil avtentikacijska sporočila med registracijo na VPMN2. 
HPMN bo zaznal da je prednostno omrežje VPMN1 tudi prisotno na tem področju, zaradi česa 
bo ukazal MN, da se odklopi »detach« iz omrežja VPMN2 in poišče drugo omrežje, natančneje, 
partnersko omrežje VPMN1. 
Proces, v katerem HPMN preusmeri ali vsaj poizkuša usmeriti MN na določen VPMN 




tehnologija, s katero reguliramo domače uporabnike v tujih prednostnih omrežjih, da dosežemo 
željen delež porazdelitve prometa. Tipično se SoR uporabi pri VPMN, ko je HPMN signal izven 
dosega MN. 
Ko se MN pritrdi na drugo, neprednostno omrežje, kot je VPMN2, se preko SS7 omrežja pošlje 
MAP Update Location sporočilo na HLR, ki je v domačem omrežju HPMN. Usmerjevalni 
sistem (SoR sistem), ki je lociran na domačem omrežju to sporočilo prestreže. Ker VPMN2 ni 
na listi prednostnih omrežji, želimo da usmerjevalni sistem preusmeri uporabnike na prednostna 
omrežja. Usmerjevalni sistem bo zavrnil »Update Location« sporočilo s strani VPMN2. 
Zavrnjeno sporočilo pomeni, da se MN odjavi od VPMN2 in poizkuša pritrditi na naslednje 
omrežje, ki je na voljo. MN bo ponovno pregledala omrežja, in se poizkušala povezati na 
naslednje najmočnejše omrežje. HPMN in usmerjevalni sistem bosta še naprej zavračala Update 
Location sporočila za MN, dokler ne bo sporočilo prišlo iz prednostnega omrežja VPMN1 ali 
do največ trikratne zavrnitve VPMN2. Ko se MN poveže na določenega ponudnika gostovanja, 
kot je na primer VPMN3, želi to omrežje uporabnika obdržati in poizkuša preprečiti domačemu 
operaterju, da bi uporabnika preusmeril na drugo omrežje. Sistem, ki preprečuje usmerjanje 
uporabnikov na prednostna omrežja imenujemo Anti-Steering of Roaming (ASoR). 
Anti-Steering of Roaming uporabljajo omrežja ki niso prednostna, v večini manjša, da bi 
preprečila odhod gostujočih uporabnikov iz njihovega omrežja. Omrežja, ki niso prednostna si 
želijo uporabnike obdržati, in tako pridobiti sorazmerne stroške uporabe omrežja, ki jih gost pri 
njih uporablja. S tem ko uporabnik ostane v neprednostnem omrežju, zmanjšuje prihodke 
konkurenčnemu, za domače omrežje prednostnem, VPMN1 omrežju. Gostujoča omrežja 
uporabljajo različne metode ASoR, da lahko preprečijo SoR vseh tipov. Pri usmerjanju na 
omrežnem nivoju imamo dve metodi: prisiljeni ročni način ali periodično generiranje sporočil. 
Pri prisiljenem ročnem načinu VPMN3 ASoR sistem zaporedno pošilja Location Update 
sporočila, dokler HPMN SoR sistem ne preneha z zavračanjem teh sporočil. Po določenem 
številu zavrnjenih LU sporočil SoR platforma v HPMN omrežju predvideva, da se MN želi 
ročno povezati na VPMN3 in pošlje podatke o prijavi. 
Pri periodičnem generiranju sporočil omrežje, ki ni prednostno, sprejme sporočilo MAP 
Cancel Location z domačega HPMN omrežja. Takrat platforma AsoR v VPMN3 omrežju 
generira MAP Update Location. Cancel Location – Update Location zanka se ponavlja v 
izmeničnem zaporedju, zato MN nikoli ne more dokončno izvesti začetnih ali končnih storitev. 
V tem primeru bo MN še poizkušala z pritrditvijo na neprednostno omrežje in bo kmalu prišlo 




Če povzamemo, omrežje, ki ni prednostno (VPMN3) ima ASoR sistem, ki nadzoruje omrežni 
promet med VPMN3 in HPMN. 
Naročnik se lahko poveže na katerikoli VPMN, ko gostuje. Da lahko to zagotovimo, mora 
HPMN dopuščati MN, da deluje v ročnem načinu, pri katerem uporabnik sam izbira gostujoče 
omrežje. ASoR lahko to možnost izkoristi. ASoR platforma deluje v prisiljenem ročnem načinu, 
kjer zaporedno generira Update Location sporočila, jih pošilja na HPMN in se maskira kot MN.  
Ta sporočila bodo sprva zavrnjena, saj SoR ne želi, da se MN prijavi v omrežje ki ni prednostno. 
Ta sporočila pa se ne morejo blokirati v nedogled, sčasoma mora SoR, prenehati z zavračanjem 
teh sporočil, pri domnevi da uporabnik ročno želi na neprednostno omrežje. Na primer, 
3GPPTS 24.008 določa, da po treh Update Location sporočilih, ki so v petnajst sekundnem 
razmaku, SoR preneha z zavračanjem. Na ta način lahko ASoR uspešno posnema MN in 
prepreči domačemu omrežju, da bi MN preusmeril na prednostno omrežje, VPMN1. Kot 
rezultat, naročnik plačuje višje cene storitev, kot bi jih v prednostnem omrežju ter uporablja 
morebitne podstandardne storitve zaradi gostovanja v neprednostnem omrežju (VPMN3).  
Glavna naloga neprednostnega omrežja je, da se uporabnik poveže na njegovo mrežo in ne na 
konkurenčno. Za dosego tega, je pripravljen uporabniku neprestano pošiljati zahtevo za prijavo, 
čeprav lahko to vodi do tega, da se uporabnik ne more pritrditi na nobeno omrežje. ASoR sistem 
uporablja periodično generiranje sporočil, da lahko MN prepreči pritrditev na druga omrežja. 
Ko se MN želi povezati na VPMN3, ta pošlje Update Location sporočilo na HPMN. Ker 
VPMN3 ni prednostno omrežje, SoR platforma pošlje Cancel Location (ali katerokoli drugo 
MAP sporočilo o zavrnitvi) nazaj na gostujoče omrežje. S tem SoR poizkuša MN povezati na 
želeno prednostno omrežje. Ko VPMN3 prejme Cancel Location sporočilo iz HPMN, ASoR 
platforma ponovno pošlje še eno MAP Location Update sporočilo na HPMN omrežje. Kot 
rezultat ima MN blokirane storitve in ni pritrjen na nobeno omrežje.  
Vsi ASoR napadi, ki smo jih omenili zgoraj, so lahko zaznani s sistemom za spremljanje 
omrežnih sporočil. HPMN, ki je opremljen s takšnim sistemom, neprestano kontrolira 
internacionalno MAP signalizacijo. Z analizo MAP signalizacije lahko nadzorni sistem 





Slika 9: Koraki potrebni za zaznavanje ASoR 
Diagram detekcije proti usmerjevalnega sistema (Slika 9), prikazuje potrebne procese za 
detekcijo ASoR aktivnosti. Omenjen sistem za detekcijo ASoR se lahko uporablja pri 
nadziranju povezav v domačem omrežju. Je protokol, na katerem strežnik izvaja nadzor 
prometa (ang. network monitoring probe) iz slike 8. 
1. Nadzorni sistem oceni skupino aktivnih gostujočih uporabnikov. To je skupina trenutnih 
uporabnikov na gostujočem VLR v določenem časovnem obdobju. Označimo jih s 
SKUPINA 1. 
2. Sistem določi SKUPINO 2, ki zajema vse usmerjene uporabnike v določenem 
časovnem obdobju. To so uporabniki, za katere smo prepričani, da so bili usmerjeni s 
SoR sistemom. 
3. Pri analizi povezave med domačim in gostujočim operaterjem in glede na signalizacijo 
med njima določimo SKUPINO 3, ki zajema vse uporabnike, za katere je iz analize 
razvidno, da so žrtve ASoR sistema. 
4. Pri analizi podatkov nadzorni sistem določi SKUPINO 4, katera predstavlja potencialno 
uporabo globalnega naslova (ang. Global Title – GT) ki ga uporablja domači HLR. 
5. Generirajo se opozorila, glede na mejne vrednosti zgornjih parametrov. Vsakemu 
parametru posebej se lahko določi želena meja za opozorila. Določimo jih za posamično 
omrežje ali pa generično za vsa omrežja hkrati. Opozorila so tako generirana glede na 
individualen parameter ali pa s kombinacijo večjih parametrov hkrati. Meje in časovno 




6. Nadzorni sistem izvede podrobnejšo protokolarno sled, da potrdi morebiten ASoR v 
gostujočem omrežju. 
Koraki od ena do štiri so lahko izvršeni sočasno ali zaporedno. Tudi zaporedje ni važno. Lahko 
so izvedeni enkrat ali ponavljajoče. Če imamo dovolj sredstev in prostora za neprekinjeno 
analizo, potem nas sistem lahko opozarja v skoraj realnem času, kar bi za nas pomenilo takojšno 
detekcijo ASoR v gostujočem omrežju. 
Alternativno lahko promet med domačim in gostujočim operaterjem zajemamo tudi v 
določenem, želenem časovnem obdobju. Temu pravimo analitična detekcija. Iz zgodovine zajet 
promet analiziramo in ugotavljamo ali je prišlo do proti usmerjanja. 
Oba načina, detekcija v realnem času in analitična detekcija, imata poslovno vrednost za 
domače omrežje. Domači operater tako lahko tehnično ali pravno pristopi zoper omrežje z 
zaznanim ASoR sistemom. Vsi protiukrepi, ki jih domači operater izvede, bodo najverjetneje v 
postopku reševanja kar nekaj časa, saj je detekcijo težko zagovarjati in dokazati, zato se rajši 
poslužujemo tehnično izvedljivim protiukrepom. 
3.6 Podrobnejša razlaga razvrščanja uporabnikov v skupine 
SKUPINA 1 – aktivni gostujoči uporabniki 
Oceno te številke dobimo iz zajemanja podatkov SS7 povezave na domačem omrežju. 
Sistem izvede naslednje procese: 
1. Na začetku dneva se za vsako gostujoče omrežje ponastavi vrednost indikatorja 
SKUPINA 1 na nič;  
2. V gostujočem omrežju sledi vsakemu gostu posebej. Naročnikova identiteta je lahko 
določena preko IMSI ali MSISDN; 
3. Na koncu dneva sistem povzame promet vsakega gosta. Če je ta gost uspešno 
izvedel/pridobil klic ali SMS, potem poveča SKUPINO 1 za ena in ga obravnava kot 
aktivnega gostujočega uporabnika. 
SKUPINA 2 – usmerjeni uporabniki 
Usmerjeni uporabniki se ocenijo po sledečem procesu: 
1. Na začetku dneva se za vsako gostujoče omrežje ponastavi vrednost indikatorja številka 




2. V gostujočem omrežju sledi vsakemu gostu posebej. Naročnikova identiteta je lahko 
določena preko IMSI ali MSISDN; 
3. Na koncu dneva povzame promet vsakega gosta. Sistem poveča SKUPINO 2 za ena, če 
sta dosežena oba spodnja pogoja: 
a) Gostujoč terminal ni sprejel uspešnega MAP Update Location sporočila iz 
gostujočega omrežja; 
b) Vsa MAP LU sporočila iz gostujočega terminala do gostujočega omrežja so bila 
zavrnjena z vnaprej določeno odzivno kodo (Response Code). List z odzivnimi 
kodami se lahko spreminja za vsakega operaterja posebej, največkrat pa so 
uporabljene naslednje kode: System Failure, Roaming Not Alowed, Data Missing 
in Unexpected Data Value.  
SKUPINA 2 ne bo vedno dosegala točnih podatkov, saj se odzivne kode ki se uporabljajo pri 
usmerjanju uporabnikov v gostujočem omrežju, uporabljajo tudi v domačem omrežju za 
poročanje napak. Indikator SKUPINA 2 je pomemben podatek za hevristično detekcijo12 ASoR 
sistema na tujem omrežju. 
SKUPINA 3 – skupina zavrnjenih usmerjenih uporabnikov (ang. Anti-Steered Roamers) 
1. Na začetku dneva se za vsako gostujoče omrežje ponastavi vrednost indikatorja številka 
3 na nič; 
2. V gostujočem omrežju sledi vsakemu gostu posebej. Naročnikova identiteta je lahko 
določena preko IMSI ali MSISDN; 
3. Na koncu dneva povzame promet vsakega gosta posebej. SKUPINO 3 sistem poveča za 
ena, če je dosežen eden od naslednjih pogojev: 
a) Za vsako številko sistem preveri, ali je iz gostujočega omrežja bilo izvedeno vsaj 
eno zaporedje »n« MAP Location Update v časovni periodi t1, kjer je δ-1 začetek 
štetja zaporedja in je zaključen z uspešnim Update Location. SKUPINA δ nam tako 
pove neuspele UL, ki je lahko konfiguriran kot katerakoli MAP Response Code v 
pred nastavljeni konfiguraciji. Prag števila t1 in δ je nastavljiv. Privzeta vrednost t1 
je 20 sekund, vrednost δ je 5, list z odzivnimi kodami (Response Code) pa običajno 
vsebuje: System Failure, Data Missing, Roaming Not Allowed, Unexpected Data 
Value. Lista odzivnih kod se lahko od operaterja do operaterja razlikuje. 
                                                 




b) Sistem za vsako številko preveri, ali je iz gostujočega omrežja bilo izvedeno vsaj 
eno zaporedje »δ« MAP Location Update, kjer so LU poskusi razmaknjeni med 
seboj za minimalno t2 in maksimalno t3, sekund. Formula je δ-1, kjer se δ povečuje 
z neuspelimi odzivnimi kodami. Začetek štetja zaporedja je, ko dobimo prvo 
neuspelo odzivno kodo in se zaključi z uspešno odzivno kodo. Vrednosti t2, t3 in δ 
so nastavljive. Privzeta vrednost za t2 je 35 sekund, za t3 40 sekund in za δ je 5. 
Enako kot za prejšnji kriterij so tukaj odzivne kode iste in jih je možno nastaviti za 
vsako omrežje posebej. 
c) Sistem za dotičnega naročnika preveri, ali je bilo izvedenih vsaj γ zaporednih MAP 
postopkov v periodi ene ure. Zaporedje se začne z MAP Cancel Location do 
gostujočega omrežja in se zaključi z MAP Update Location iz gostujočega omrežja. 
MAP postopek za štetje ponovitev in čas za detekcijo med temi ponavljanji se lahko 
konfigurira. Privzeta nastavitev bo sekvenca, ki obsega MAP Cancel Location in 
MAP Update Location transakcijo v manj kot dvajsetih sekundah. V osnovi je γ 
enako 2, lahko pa se spremeni. 
SKUPINA 3 ne more zagotoviti natančnega števila Anti-Steered Roamers, kajti naročnik lahko 
ročno izbere omrežje in tako izvede zaporedje MAP procedure, ki bi se prav tako upoštevala 
pri tem indikatorju. Dodatno lahko tudi ASoR vsebuje različne variante in čas poteka 
signalizacije, da se izogne detekciji, ki je opisana pod točko 3. 
SKUPINA 4 – potencialna raba domačega HLR GT naslova 
ASoR sistem lahko odgovori gostujočemu omrežju z domačim HLR naslovom. Nadzorni 
sistem to beleži kot »Response-Only« MAP izmenjavo sporočil. SKUPINA 4 šteje število 
uporabe domačega HLR naslova. Lahko se navezuje na »Location Update« ali »Insert 
Subscriber Data« sporočilo kar pomeni, da ni vedno slabega značaja. Pravilna detekcija 
SKUPINE 4 je zahteven postopek. 
3.7 Generiranje opozoril na podlagi SKUPIN 
Na podlagi vrednosti SKUPIN od 1-4 nas bo nadzorni sistem obvestil o morebitni uporabi 
ASoR sistema. Če nam procesorska moč omogoča neprekinjeno ocenjevanje prvega ali drugega 
pogoja v tretji skupini potem lahko ASoR zaznavamo dokaj v realnem času. Skupine in nadzor 
nad njimi uravnavamo posamično, pragovi uporabe pa se med operaterji razlikujejo. 
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+ 𝑆𝐾𝑈𝑃𝐼𝑁𝐴2) < 𝑋) ocenjuje efektivnost usmerjanja domačega 
omrežja kot delež vseh uporabnikov, ki so bili usmerjeni v danem času. 
Druga enačba ( 𝑆𝐾𝑈𝑃𝐼𝑁𝐴2
𝑆𝐾𝑈𝑃𝐼𝑁𝐴1
+ 𝑆𝐾𝑈𝑃𝐼𝑁𝐴2 < 𝑌) ocenjuje vpliv ASoR sistema na SoR sistem. 
Vrednosti X in Y sta nastavljivi in sta neodvisno določeni za vsako gostujoče omrežje. Določeni 
sta skozi čas, saj jih je najprej potrebno umeriti, glede na to da nobeno omrežje ni enako. 
Vrednosti sta odvisni tudi od želenega deleža usmerjenih uporabnikov in efektivnosti SoR 
sistema. Skupini 1 in 2 sta ocenjeni hevristično. To pomeni, da je pri morebitni detekciji ASoR 
sistema potrebna preveritev s testnim telefonom. Tako dokončno potrdimo ali ovržemo 
prisotnost proti-usmerjevalnega sistema.  
3.8 Potrditev ASoR s testno mobilno napravo 
Potrditev ASoR lahko pridobimo s testno mobilno napravo, kot je razvidno na Sliki 8. 
Postavljena je na območje, kjer sumimo uporabo ASoR sistema. Povezana je direktno z SoR 
sistemom in nadzornim sistemom preko omrežne povezave. Skozi oba sistema sedaj 
nadzorujemo in opazujemo obnašanje mobilne naprave v tujih omrežjih. Da bi izvedli detekcijo , 
mobilni napravi ukažemo naj se poveže na VPMN3. Ta pošlje sporočila o pritrditvi na domače 
HPMN omrežje, kjer SoR blokira povezavo, saj VPMN3 ni na prednostni listi in želi da se 
mobilna naprava poveže na želeno omrežje. SoR pošlje sporočilo o zavrnitvi pritrditve na 
omrežje, ki pa ga VPMN3 ASoR prestreže in nikoli ne posreduje na mobilno napravo.  
Normalno bi bilo, da bi od domačega SoR sistema bili zavrnjeni in usmerjeni na želeno omrežje. 
Ker smo na testno mobilno napravo direktno povezani, lahko v realnem času vidimo potek 
sporočil in opazimo, da sporočilo o zavrnitvi ni bilo posredovano na mobilno napravo. V danem 
času pa ponovno, iz ASoR sistema, dobimo nov zahtevek po priključitvi na neprednostno 
omrežje. Sklepamo lahko da je pri komunikaciji med SoR in mobilno napravo, ASoR sistem, 
ki se maskira kot mobilna naprava. Dejanska sporočila se primerjajo s standardnimi sporočili 
pri usmerjanju in kmalu zapazimo nepravilnost, saj tuje omrežje ne posreduje sporočil o 




Sistem za nadzor komunikacije med elementi in mobilnimi napravami ima možnost zajemanja 
klicev in MAP protokola. Ko nadzorni sistem opozori na morebitno uporabo ASoR, zraven 
poda telefonske številke uporabnikov ali njihovo IMSI kodo. Številke so potem lahko 
uporabljene za protokolno analizo sporočil in za pregled zgodovine klicanja in gostovanja 
naročnika. Vsako opozorilo o morebitni uporabi ASoR sistema je potrebno ročno analizirati in 
preveriti s podobnimi številkami v istem omrežju. Nikoli ne moremo sklepati na podlagi 




4. Izvedba v podjetju Tušmobil 
Tušmobil za gostujoče uporabnike uporablja signalizacijo preko sistema Comfone13. Za 
signalizacijo se uporablja SCCP protokol (ang. Signaling Connection Control Part) in ta 
uporablja vse parametre katere SoR potrebuje za usmerjanje uporabnikov [6]. Protokol 
zagotavlja razširjeno usmerjanje, nadzor sporočil, segmentacijo, zaznavanje napak in je 
povezavno orientiran. SCCP protokol je v osnovi nadgradnja MTP (Message Transfer Part). 
Čeprav MTP usmerja po omrežni kodi (ang. Point Code - PC), lahko SCCP usmerja po omrežni 
kodi s pod-sistemsko številko (ang. subsystem number) in/ali globalno kodo (ang. Global Title 
– GT). Omrežna koda se uporablja za naslavljanje dotičnih sistemov ali vozlišč, pod-sistemska 
številka se pa v praksi uporablja za naslavljanje aplikacij na sistemih. SCCP uporablja proces 
imenovan »Global Title Translation«, da iz globalnih kod ugotovi pravilno omrežno kodo in 
MTP-ju s tem pove kam mora naslavljati sporočila. 
Pri SIGTRAN-u sta dve osnovni metodi prenašanja SCCP protokola preko IP omrežja. Lahko 
je prenesen direktno z uporabo MTP level 3 User Adaptation protocol (M3UA) ali pa preko 
SCCP User Adaptation protocol (SUA), ki je prirejena verzija SCCP protokola za uporabo v IP 
omrežju. 
Na Sliki 10 je prikazan Tušmobilov naročnik, ki gostuje v tuji državi in ima na voljo tri različna 
omrežja. Ko se naročnik poveže na enega od omrežji se vzpostavi signalizacija. Signalizacija 
se pri Comfone filtrira tako, da vsakem LU paketu spremeni tip translacije (Translation Type - 
TT). S pomočjo TT, na strani Tušmobila, MSC filtrira vsa LU sporočila in jih nato preusmeri 
na SoR ali direktno na HLR, odvisno za katero omrežje gre in kolikokrat je bil uporabnik že 
usmerjen. Prejeta sporočila na SoR sistemu analiziramo in jih ustrezno usmerimo.  
                                                 







Slika 10: Tušmobil naročnik v tujem omrežju, ki se povezuje preko Comfone 
Predno opišemo analizo paketov, bi radi predstavili praktičen primer s Sliko 11, ki prikazuje 
graf po spremembi pogodbe z tujim operaterjem. Rdeča črta prikazuje operaterja1, modra 
operaterja2, zelena pa operaterja3. Začetek grafa nazorno prikazuje, da večino uporabnikov 
usmerjamo na operaterja1, ker imamo z njimi bilateralno pogodbo in posebno komercialno 
pogodbo (oni usmerjajo njihove uporabnike na naše omrežje, mi pa usmerjamo naše uporabnike 
na njihovo omrežje). Približno na sredini grafa je videti kako rdeči graf počasi začne upadati, 
modri pa močno naraste. Prikazana je sprememba pogodbe med operaterjema, katere vzrok je 
največkrat ekonomske narave. Na SoR sistemu so bili spremenjeni parametri za operaterja1 in 
operaterja2. Od tu naprej uporabnike poizkušamo usmeriti na operaterja2, ki je sedaj želeno 
omrežje. Seveda je nek delež uporabnikov še vedno ostal na operaterju1 in operaterju3, ampak 





Slika 11: Graf pred in po spremembi pogodbe in s tem usmerjanje prometa 
4.1 Izmenjava sporočil med Comfone in Tušmobil 
Spodnja Slika 12 je potek MAP (ang. Mobile Aplication Part) SAI (ang. Send Authentication 
Info) sporočil med Comfone in Tušmobil omrežjem. Ko dobimo iz HLR SAI=OK odgovor, se 
nato začne postopek LU. Vsa zajeta sporočila so v obliki .pcap (packet capture). Postopek smo 





Slika 12: Potek izmenjavanja sporočil med Comfone in MSS 
4.2 Analiza MAP in SCCP sporočil 
Ko MSS dobi SAI, in HLR odgovori z OK, se začne postopek LU (Location Update). Mobilna 
naprava v gosteh pošlje LU zahtevek preko Comfone, ki pa mu v primeru gostovanja doda 
TT=11. Translation Type (TT) dodajamo zato, da ločimo Location Update glede na LU v 
domačem omrežju in LU v gostujočem omrežju. MSS sprejme dotični LU in preveri ali gre za 
TT=11 ali TT=0. TT=0 je takrat, ko gre za LU v domačem omrežju. Če gre za TT=11, potem 
bo ta LU voden na SoR, katerega bomo usmerjali glede konfiguracijo, ki je v SoR-u vpisana. 
V primeru, da je TT=0, SoR nima vpliva in bo LU izveden direktno preko HLR in MSS. 
Najprej bomo s pomočjo sporočil .pcap spoznali najosnovnejše GSM MAP protokole. Slika 13 
prikazuje celoten postopek prijave gostujočega uporabnika na tuje omrežje, od SAI sporočil, 
do zaključka LU sporočila. Vidimo, da se postopek prijave v omrežje zgodi v manj kot treh 










Slika 13: zajeta sporočila pri pozitivnem LU (Wireshark) 
Najprej se izvede poizvedba o pristnosti (ang. Send Authentication Info – SAI). Tukaj 
identificiramo uporabnika preko njegove IMSI številke. SAI zahtevek iz Comfone (SPC:4591), 
preko MSS(DPC:12219) vodimo na HLR. Ta posreduje odgovor nazaj na Comfone. Če je 
preverjanje pristnosti potrjeno, potem začnemo z LU postopkom. Kot smo že omenili, se LU 
sporočilo, ki ima TT različen od nič, vodi na SoR. V našem primeru gre tukaj za TT=11, za 
katerega imamo definirano tovrstno preusmeritev. Pri sedmem sporočilu vidimo (Slika 13), da 
CENTAURI (eden od SoR strežnikov) dobi LU sporočilo iz MSS, na katerega odgovori 
pozitivno. V nadaljevanju sledi dokončna LU registracija, za katero pa SoR strežnika ne 
potrebujemo več.  
 





Za referenco bomo najprej vzeli prvo sporočilo, ki je poslano iz Comfone proti Tušmobil MSS. 
Iz protokolne analize je mogoče videti, kako se sporočilo prenaša po M3UA sloju. Razberemo 
lahko kodo izvora (ang. Originating Point Code – OPC), kodo ponora (ang. Destination Point 
Code – DPC) in unikatna imena obeh entitet (Slika 15) 
 
Slika 15: OPC, DPC in imena operaterjev 
Kar je pomembno pri usmerjanju, je dejansko v GSM MAP protokolu, ki je na zadnjem mestu, 
saj gre za protokol na aplikacijskem nivoju. Pri istem sporočilu vidimo (Slika 16), da gre za 
sprožitev identifikacije uporabnika na HLR (invoke : SendAuthenticationInfo). Sporočilo 
vsebuje IMSI številko, katera je unikatna vsakemu naročniku. Nato to sporočilo preko MSS 
vodimo do HLR. 
 




HLR prepozna uporabnika, kot je razvidno na Sliki 17, in mu odgovori z »ReturnResoultLast« 
s potrebnimi parametri za preverbo uporabnika. Ti parametri so RAND, SRES in KC, katere 
mora terminal poslati v preverbo na SIM kartico [7]. RAND je naključna številka in je z 
dekodirnim postopkom A3 in A8 odklenemo. Odklenjen SRES pošljemo nazaj na VLR in ga 
damo v primerjavo s poslanim. Če se ujema, potem terminal začne z LU postopkom. 
 
Slika 17: Avtentikacijski trojček 
Pri petem sporočilu na Sliki 13 sledimo LU sporočilu, ki je bilo poslano na MSS. Iz protokolne 
analize paketov (SCCP → Called party address → Global Title) je razvidno, da gre za 
Translation Type »0x0b«, kar v desetiškem sistemu pomeni 11 (Slika 18). Ker gre za TT=11, 
takoj vemo da gre za LU iz tujine in ga vodimo preko MSS na SoR.  
 
Slika 18: TT=11 v šestnajstiški obliki 
Logika in ocenjevanje usmerjanja v SoR sistemu je opisana v naslednjem poglavju. Pri sedmem 
sporočilu na Sliki 13 vidimo da je strežnik CENTAURI (eden od strežnikov SoR), vrnil 
sporočilo na MSS in spremenil TT v nič (TT=0), vsi ostali podatki sporočila ostanejo isti  (Slika 
19). Od tega sporočila dalje se prijava v omrežje izvrši direktno preko MSS/HLR. 
 




Izvrši se posodobitev lokacije in avtentikacija mobilne naprave. Od tu dalje se kakršno koli 
izmenjevanje sporočil izvaja brez SoR sistema. Da povzamemo, SoR je prisoten le pri 
»Location Update« sporočilu, ki ima v »Global Title« polju vrednost »Translation Type« enaka 
11. 
4.3 Zavrnitev/Usmerjanje uporabnikov 
Spodnji primer (Slika 20) prikazuje potek sporočil, ko SoR zavrne prijavo v omrežje. Zavrnitev 
v tem primeru pomeni, da je mobilna naprava na neprednostnem omrežju in jo želimo usmeriti 
na prednostno omrežje. SoR napravi ki jo želimo usmerjati, ustvari in pošlje napako o pritrditvi 
na omrežje. V našem primeru, na Sliki 20, vidimo da SoR generira napako 
»unexpectedDataValue«. To napako vodi na MSS, in ta mobilni napravi v tujini odgovori da 
prijava v omrežje ni bila uspešna. 
 
Slika 20: primer zavrnitvenega MAP sporočila (unexpectedDataValue) 
 
Slika 21: Potek sporočil pri zavrnitvi/usmerjanju 
LU je zavrnjen zaradi omrežja na katerega se uporabnik povezuje, saj ta ni na prednostni list. 
LU pride iz prvega Comfone1 strežnika za MSS. Ta posreduje LU zahtevek na SoR (stežnik 
CENTAURI). Ker se uporabnik prijavlja na neprednostno omrežje, ga SoR zavrne. Tokrat 
pošlje unexpectedDataValue iz drugega strežnika (PEGASUS) na MSS. MSS sporočilo 
posreduje Comfonu, ta pa naprej našemu gostujočemu uporabniku. Na terminalu se bo izpisalo, 




4.4 SoR Odločitve, Logika, Sestava 
Za transparentno delovanje moramo biti pri usmerjanju MAP in M3UA paketov zelo pozorni. 
SoR je načrtovan tako, da paketu spremeni ali doda določene parametre. Pri tej spremembi 
moramo paziti, da osnovni podatki ostanejo nespremenjeni, saj le tako lahko usmerjamo na 
pravilen način. Logika, sestava in odločitve SoR sistema so opisane v naslednjih poglavjih.  
4.4.1 Diagram poteka delovanja sistema za usmerjanje 
Sliki 22 in 23 prikazujeta zajeto sporočilo, ki smo ga omenjali v prejšnjem poglavju. Gre za 
sporočilo na šestem mestu iz Slike 13, in prikazuje kako je LU paket sprejet v SoR sistem. V 
našem primeru ga sprejme strežnik pod imenom Centauri. V primeru, da gre za LU paket 
katerega želimo usmerjati, ga vodimo po spodaj opisanih korakih.  
 
Slika 22: Diagram poteka usmerjanja LU paketov 
Na prvem koraku, kot je razvidno iz Slike 22, se najprej prepričamo da gre za LU z TT=11. Naj 
ponovimo, da na vhod SoR dobimo samo LU z TT=11, kajti le ti LU zahtevki so prejeti iz tujine 
in jih je možno usmerjati. Če gre za LU paket s TT=0, potem gre za navaden LU, ki je bil 
narejen v domačem omrežju in ga vodimo direktno na MSS, mimo SoR strežnika. Če je paket 
ustrezen, ga vodimo na točko 2, kot vidno v zgornjem diagramu. Tu se odločimo ali je paket že 
na prednostnem omrežju ali ne. V primeru da ni, ga vodimo na odločitveno logiko, ki je označen 




Prva predpostavka je, da je bil LU ustrezen in da je bila mobilna naprava že na prednostnem 
omrežju, ko ga je poslala. To pomeni da bo paket voden na »OK« in na točko 3. V tem primeru 
SoR ni naredil ničesar, saj je mobilna naprava že na prednostnem omrežju in ni potrebe po 
usmerjanju. Kasneje vidimo, da opcijsko lahko spremenimo »TranslationType« (TT) polje, ni 
pa obvezno. V trenutku, ko LU paket zapusti prvo odločitveno polje, to polje nima več vpliva 
pri nadaljnji proceduri. Postopek je isti tudi v primeru, ko izpade povezava do SoR sistema. 
Tudi takrat gremo direktno iz točke 1 na točko 4. Zadnjo, peto (5) točko, bomo razložili na 
koncu, saj je skupna obema predpostavkama. 
Pri drugi predpostavki predvidevamo da je LU ustrezen, kar pomeni, da ima polje TT vrednost 
11, vendar ni na prednostnem omrežju. Smo pri točki 2, kjer paket vodimo na odločitveno 
logiko SoR sistema, označen z rdečo zvezdico. Ker gre za LU paket, ki je na neprednostnem 
omrežju, ga SoR zavrne. Pridemo do točke 6, kjer se t.i. zavrnitev pritrditve v omrežje nadaljuje. 
Pri tej točki paketu spremenimo dva parametra in mu dodamo kodo napake. Prva sprememba 
parametra je CldPA v ClgPA. S to spremembo dosežemo da LU odgovor prejme naprava, ki se 
želi povezati v omrežje in ne HLR. Drugi parameter nam doda HLR.GT omrežja iz katerega 
MN izhaja. To je pomemben korak, saj SoR mobilni napravi poda odgovor v imenu domačega 
registra (HLR). 
Pri zadnji, 5 točki, zamenjamo usmerjevalne tabele, da paket lahko pravilno usmerjamo.  
Dodatno sistemu ukažemo, da spremeni CldPA.RouteOnGT v vrednost »true«. To pomeni, da 
se bo paket usmerjal po GT kodi. S to proceduro pošljemo odgovor na LU, ki je v Sliki 21 na 
zadnjem mestu in njena koda napake je »UnexpectedDataValue«. 
4.4.2 Nastavitve parametrov in zahtev za usmerjanje na SoR sistemu 
V tem odseku bomo razložili delovanje SoR sistema, po tem ko prejme LU paket in ga želi 
usmeriti na želeno omrežje. V sistem dobimo parametre, katere bomo pregledovali in urejali. 
Zanimajo nas predvsem čas, datum, GT VLR-ja v katerem se mobilna naprava nahaja, mobilna 





Slika 23: Nastavitev parametrov za pravilno delovanje SoR 
Pridemo do točke, ko se SoR odloča po proceduri, katero operater vnese v sistem. Kot vidimo 
na Sliki 23, so zraven vsakega odločitvenega koraka zapisana imena .ini oziroma .lst datoteke. 
Te datoteke so bistvenega pomena za delovanje SoR sistema in se jih prireja s strani inženirjev, 
ki operirajo s SoR sistemom. Ko pride nova zahteva za usmerjanje prometa v tujini, se to vpiše 
v omenjene datoteke in SoR deluje po novo vnesenih parametrih. Prva datoteka je 
SgaRS_Serv_IMSIPref.lst (Slika 23), katere vsebina je prikazana v Tabeli 1. 
IMSI  Politika usmerjanja 
29310021… Predplačniki 
29310022… Naročniki 
29310024… Mobilni internet 
29310025… Manjši uporabniki 
29310026… Večji uporabniki 
Tabela 1: IMSI prednostna tabela (SgaRS_Serv_IMSIPref.lst) 
SoR pregleda prvih osem mest IMSI številke na tej listi, da določi v katero kategorijo 
številka/uporabnik spada. Na podlagi teh kategorij se lahko nastavijo prioritete. Pri 
kompleksnejšem usmerjanju lahko določen segment usmerimo drugam, kot večino segmentov. 




promet, segment »Predplačniki« pa običajno usmerimo tja, kjer so cenejši klici. V tej tabeli, 
lahko določimo tudi individualne številke t.i. VIP številke, katerih ne usmerjamo. V večini gre 
to za številke večjih porabnikov, katerih prioriteta je dosegljivost in so donosnejši za operaterja 
(poslovne stranke).  
Naslednja datoteka po vrsti je SgaRS_Serv_OpPref.lst, ki jo predstavlja Tabela 2. Datoteka 
vsebuje celotno listo operaterjev in njihove omrežne številke. VLR GT, ki je na Sliki 23 
prikazan kot *rx, primerjamo s predponami zapisane v Tabeli 2 (MCC+MNC). S pregledom te 
tabele dobimo ime operaterja, v katerem se mobilna naprava nahaja.  
MCC+MNC  Ime operaterja 
20205 Vodafone Greece 
27201 Vodafone Ireland 
29401 T-Mobile Macedonia 
24201 Telenor Norveška 
26002 Orange Polska 
Tabela 2: Ime operaterja in njihove omrežne številke (SgaRS_Serv_OpPref.lst) 
Ko pridobimo ime operaterja v katerem se uporabnik nahaja, preverimo želen delež 
usmerjenega prometa, prikazano v Tabeli 3. Tabela prikazuje želen delež usmerjenih 
naročnikov na mesečni osnovi. Ravno ta tabela je osnova za pogajanje pri ceni med operaterji.  
VLR ime operateja Želen delež [%] 
Vodafone Greece 40 
Vodafone Ireland 20 
T-Mobile Macedonia 40 
Telenor Norveška 30 
Orange Polska 30 
Tabela 3: Želen delež usmerjanja pri določenem operaterju 
Primer: Gledano s strani operaterja: manjši bodo stroški uporabe omrežja, večja bo želja po 
uporabi njihovega omrežja, večji bo delež usmerjenega prometa na to omrežje.  
Pogodbe se redno osvežujejo, saj lahko ob boljši ponudbi, če to dopušča pogodba, izberemo 
drugega, ugodnejšega ponudnika.  
V naslednji tabeli imamo števec, ki meri število zavrnitev za določenega operaterja. Ta ne sme 




koliko je to število maksimalnih zavrnitev pri določenem operaterju. Znak »*« nam pove, da 
bo vedno toliko zavrnitev kolikor je vrednost poleg zvezdice. Če je številka brez »*« potem 
pomeni da je zavrnitev lahko tudi manj. 
VLR ime operateja Max. število zavrnitev 
Vodafone Greece 3 
Vodafone Ireland *3 
T-Mobile Macedonia 3 
Telenor Norveška *2 
Orange Polska 2 
Tabela 4: Maksimalno število zavrnitev 
V tabeli 5 (SgaRS_Serv.ini) so zajeti zgoraj omenjeni kriteriji. Tabela je izpisana tako, da 
povezuje parametre v odločitveno logiko. Ko preverimo IMSI, maksimalno dopuščeno število 
zavrnitev in želen delež usmerjanja, pridemo do točke, kjer je potrebno upoštevati da ne 
presežemo omenjenega maksimalnega števila zavrnitev. Za vsak IMSI posebej, imamo vgrajen 
števec oz. tabelo, ki za določen čas hrani kolikokrat je bil uporabnik usmerjen/zavrnjen s strani 
SoR sistema. V primeru, da števec doseže število zavrnitev pri operaterju z »*«, potem vodimo 
LU zahtevek na »OK« vejo (Slika 23), kar pomeni, da bo LU uspešen. Enaka procedura bo tudi 
za mobilno napravo, ki je že na prednostnem omrežju in pa v primeru, ko gre za VIP številke, 
katere lahko določimo v Tabeli 1. 
Predpostavimo, da je mobilna naprava na neprednostnem omrežju in gre za njen prvi poizkus 
LU zahtevka, potem bo le-ta zavrnjena s strani SoR sistema. V tem primeru, smo pri veji 
»Reject« katero vidimo na Sliki 23. Če ima operater večje število HLR-jev, najprej pogledamo 
v katerem se IMSI nahaja in mu pošljemo kodo napake (error code) z dotičnega HLR.GT 
naslova. 








Tabela 5 nam prikazuje primer, ko ima operater tri HLR enote na katerih ima porazdeljeno 
svojo celotno IMSI paleto. Če ima uporabnik, ki želi narediti LU, IMSI predpono 2937002, 
potem bo negativni odgovor poslan s prvega HLR-ja (38670000141).  





Tabela 6: Politika zavrnitvene kode 
V tabelo 6 vpisujemo s katero kodo bomo zavračali določenega operaterja. Operaterje pri tej 
tabeli določujemo z VLR predponami. Je zadnji korak pri LU analizi. Tu določimo, kakšen 
negativni odgovor bo prejel VLR v katerem se naš uporabnik nahaja. Kot že zgoraj opisano, so 
največkrat uporabljene štiri zavrnitvene kode: Roaming not allowed, System failure, 
Unexpected data value in Data missing. Znak »*« pomeni, da gre za privzeto zavrnitveno 
shemo. 
4.5 Rezultati usmerjanja SoR sistema 
Omenjene tabele in nastavitvene datoteke niso nič več kot preprosti tekstovni dokumenti. Vanje 
vpisujemo konfiguracijo strežnika in želene zahteve. Imena datoteke se naj ne bi spreminjalo, 
saj je v zagonu zapisana le ena oblika datoteke za določeno konfiguracijo. Najpomembnejša za 
nas je Tabela 1. Poleg segmentacije, imamo v tej tabeli navedene uporabnike, ki ne želijo biti 
usmerjeni. Navedena je točna mobilna številka in ko jo SoR zazna je ne poizkuša usmeriti. 
Največkrat gre to za VIP stranke in pa tudi individualne osebe, ki tako želijo. Tudi sami se 
lahko znajdete na prioritetni listi, če tako želite, vendar pa lahko to privede do večjih računov 
in slabše kvalitete storitev. 
SoR nam daje večji pregled nad strankami in njihovimi aktivnostmi. Lahko jih usmerjamo in 
nadzorujemo v realnem času. Na žalost ne moremo ločiti med ročno in avtomatsko prijavo, saj 
so vsa sporočila pri obeh načinih ista. Edini način, da se stranka prijavi na neprednostno omrežje 
je, da jo dodamo na VIP listo. Kot je že zgoraj omenjeno, SoR VIP liste ne usmerja na 
prednostna omrežja in jim dopušča prijavo na neprednostno omrežje že ob prvi prijavi. Če bi 
lahko izločili ročno prijavo in jo tako nebi usmerjali, bi si s tem prihranili veliko časa in manj 




Zaradi varovanja podatkov ne smemo uporabiti točnih številk in imen operaterjev zato jih bomo 
podali v bruto številu. Grafi na Slikah 24, 25, 26 in 27 prikazujejo število vseh SAI povezav do 
tujega operaterja. Na Slikah 24 in 25 sta prikazana dva operaterja pred sklenitvijo bilateralne 
pogodbe. Pri prvem grafu (Slika 24) je razvidno da je v letih 2013 in 2014 podoben delež 
usmerjenih naročnikov. So odstopanja, vendar je to zgolj standardna deviacija. Drugi graf 
(Slika 25) prikazuje konkurenčnega operaterja pred sklenitvijo bilateralne pogodbe z 
operaterjem1. Vidimo, da se grafa na sliki prepleta, kar pomeni podobno število uporabnikov v 
letu 2013 in 2014 za isto obdobje. 
 
Slika 24: operater1 pred usmerjanjem 2013-2014 
 
Slika 25: operater2 (konkurenčni operater) pred sklenitvijo pogodbe z operaterjem1 2013-2014 
Spodnja dva grafa na slikah 26 in 27 prikazujeta stanje obeh operaterjev po sklenitvi bilateralne 
pogodbe z operaterjem1. Na tretjem grafu (Slika 26) vidimo, kako je z letom 2015 (rdeča črta) 
poskočilo število SAI sporočil, kar pomeni da je SoR začel uporabnike usmerjati na operaterja1. 
Prijave na njihovo omrežje so poskočile tudi za dvakratno vrednost. Pri četrtem grafu (Slika 
27) pa vidimo, da je konkurenčnemu operaterju upadlo število zahtevkov za prijavo na njihovo 





Slika 26: operater1 po usmerjanju 2014-2015 (sklenitev bilateralne pogodbe) 
 
Slika 27: operater2 (konkurenčni operater) po sklenitvi bilateralne pogodbe z operaterjem1 2014-2015 
 
Zgornje slike so rezultat pozitivnega delovanja SoR sistema, saj so naročniki v večini prijavljeni 
na tisto omrežje, s katerem imamo sklenjeno pogodbo. Na grobo ocenjeno, se investicija za 
SoR povrne že v enem letu, če odštejemo stroške porabe energije in enega inženirja, ki s 




5. Sklepne ugotovitve 
Med pisanjem zaključne naloge pridemo do ugotovitve, da so lahko uporabniki zaradi 
usmerjanja žrtve slabših storitev. Da bi se temu izognili, se moramo poglobiti v razumevanje 
sporočil, ki si jih centrale izmenjujejo. Veliko operaterjev se poslužuje večjega števila 
zavrnitev, kot pa je dovoljeno s strani GSMA, saj na ta način želijo pridobiti večje število 
uporabnikov. Na začetku smo že poudarili, da stoodstotno usmerjanje ni najboljše, saj 
naročniku s tem onemogočimo morebitno ročno prijavo na omrežje. 
Menimo, da je za dobre medoperaterske odnose in izpolnjevanje bilateralnih pogodb potrebno 
uporabljati usmerjevalni sistem, saj si tako pomagamo pri fragmentaciji uporabnikov na želena 
omrežja. Poudarili bi, da je usmerjanje natančnejše in lažje, če uporabljamo oba sistema hkrati , 
tako SIM usmerjanje kot usmerjanje na omrežnem nivoju. 
V letih od 2015-2017 lahko na račun LTE tehnologije pričakujemo povečanje porabe mobilnega 
interneta tudi do tristo odstotkov [8]. Mogoče bo v ospredju še vedno glasovni promet, ampak 
se bo s povečano uporabo VoIP storitev to počasi obrnilo. Potrebna bo ponovna ocena trga in 
morebitne spremembe v konfiguraciji SoR sistemov, saj bomo tako najlažje prišli do ugodnejših 
medoperaterskih cen. 
Mnogi operaterji razmišljajo, da bi podatkovni promet zaračunavali po aplikaciji. Ko bi želeli 
uporabljati npr. Facebook, bi za to morali plačati naročnino in bi lahko neomejeno pošiljali in 
prejemali podatke z njihovih strežnikov. Drugi pristop je, da ponudnik vsebine plačuje uporabo 
omrežja do njihovih strežnikov, naročnik pa plača dostop do vsebine. 
Uporaba SoR sistemov je vsekakor pripomogla k varčevanju virov, ne moremo pa točno 
govoriti na kateri strani se je bolj privarčevalo – na strani naročnika ali operaterja. Ne glede na 
vpeljavo SoR sistemov bi cene storitev mobilne telefonije vsekakor pričele padati, saj število 
gostujočih uporabnikov narašča iz leta v leto. Koliko od teh naročnikov lahko pripišemo 
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